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國立臺灣師範大學伺服器弱點處理報告單 

             填表日期：2025年 11月 24日 

IP 140.122.64.166 

Domain 

Name 
https://taigiddy.tcll.ntnu.edu.tw/ 掃瞄時間 2025年 11月 21日 

項

次 

等

級 
弱點名稱 修補情形 修補日期 

未修補原因說明 

與防禦因應方法 

1 中 
在 CSP中允許的不安全的

內聯腳本回退 

□已修補 

▓暫不修補 
 

經 Google CSP Evaluator檢查，

已符合資訊安全。佐證如附。 

2 中 繞過腳本允許清單的配置 
□已修補 

▓暫不修補 
 

經 Google CSP Evaluator檢查，

已符合資訊安全。佐證如附。 

3 低 
在 CSP中未強制執行腳本

中的可信類型 

▓已修補 

□暫不修補 
 

已 於 末 端 加 上 trusted-types 

default; require-trusted-types-for 

'script';，佐證如附。 

4 低 
遺漏「Content-Security-

Policy」標頭 

▓已修補 

□暫不修補 
 

Web.config 補上 HTTP 回應標

頭，新增最安全的互通版本(主

程式之CSP建立於 index.php中) 

Content-Security-Policy: default-

src 'none';style-src 'self' 'unsafe-

inline';img-src 'self' data:;font-src 

'self';media-src 'self';object-src 

'none';frame-ancestors 'self';base-

uri 'self'; ，佐證如附 

5   
 

  

申請掃描單位 

承辦人簽章  
主管

簽章 
 

備註：主管簽章完畢後，請將本文件掃描電子檔或正本傳送至和平校區 II資訊中心吳京剛備存，電

話：7749-5551，E-mail：louiswu@ntnu.edu.tw。 
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序號 1佐證資料：在 CSP中允許的不安全的內聯腳本回退 

檢測結果： 

 

說明及佐證： 

CSP設定為最新第三版要求 

Content-Security-Policy: default-src 'none'; script-src  'nonce-gbLTli57SZHUK4H1boVt4g==' 'strict-

dynamic' https:; style-src 'self' 'unsafe-inline'; img-src 'self' data: blob:; connect-src 'self'; font-src 

'self'; frame-src 'self'; frame-ancestors 'self'; form-action 'self'; media-src 'self'; object-src 'none'; 

base-uri 'self'; manifest-src 'self'; worker-src 'self'; script-src-attr 'none'; 

預設全部為 none，script僅開放 nonce與 strict-dynamic(嚴格)，依據 Google CSP Evaluator檢查，符

合最新第三版的資安檢查，如下圖。 
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序號 2佐證資料：繞過腳本允許清單的配置 

檢測結果： 

 

說明及佐證： 

CSP設定為最新第三版要求 

Content-Security-Policy: default-src 'none'; script-src  'nonce-gbLTli57SZHUK4H1boVt4g==' 'strict-

dynamic' https:; style-src 'self' 'unsafe-inline'; img-src 'self' data: blob:; connect-src 'self'; font-src 

'self'; frame-src 'self'; frame-ancestors 'self'; form-action 'self'; media-src 'self'; object-src 'none'; 

base-uri 'self'; manifest-src 'self'; worker-src 'self'; script-src-attr 'none'; 

預設全部為 none，script僅開放 nonce與 strict-dynamic(嚴格)，依據 Google CSP Evaluator檢查，符

合最新第三版的資安檢查，如下圖。 
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序號 3佐證資料：在 CSP中未強制執行腳本中的可信類型 

檢測結果： 

 

說明及佐證： 

CSP設定為最新第三版要求 

default-src 'none'; script-src 'nonce-BhPnNPLNO1gIjKucUGGLlw==' 'strict-dynamic' https:; style-src 'self' 

'unsafe-inline'; img-src 'self' data: blob:; connect-src 'self'; font-src 'self'; frame-src 'self'; frame-

ancestors 'self'; form-action 'self'; media-src 'self'; object-src 'none'; base-uri 'self'; manifest-src 'self'; 

worker-src 'self'; script-src-attr 'none'; trusted-types default; require-trusted-types-for 'script'; 

預設全部為 none，script僅開放 nonce與 strict-dynamic(嚴格)，並加上可信類型 trusted-types default; 

require-trusted-types-for 'script';，依據 Google CSP Evaluator檢查，符合最新第三版的資安檢

查，如下圖。 
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序號 4佐證資料：遺漏「Content-Security-Policy」標頭 

檢測結果： 

 

說明及佐證： 

Web.config補上 HTTP回應標頭，新增最安全的互通版本(主程式之 CSP建立於 index.php中) 

Content-Security-Policy: default-src 'none';style-src 'self' 'unsafe-inline';img-src 'self' data:;font-src 

'self';media-src 'self';object-src 'none';frame-ancestors 'self';base-uri 'self'; 

預設全部為 none，依據 Google CSP Evaluator檢查，符合最新第三版的資安檢查，如下圖。 
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