
資安弱掃標準放寬之風險揭露與責任承擔說明書 

一、核心問題 

是否應放寬弱點掃描標準，允許系統在未完全修補漏洞的情況下通過驗收？ 

二、風險總覽 

危害類型 風險內容 影響程度 

法遵風險 

弱點未修補即上線、驗收，恐涉及違反《資通安全管理法》及政府資通系統

防護基準要求。 

⚫ 資安法第十二條 

→ 公務機關應置資通安全長，負責推動及監督機關內資安相關事務。 

⚫ 資通安全責任等級分級辦法及其附表防護基準 

→ 資通系統應完成弱點掃描並改善弱點。 

   高 

技術風險 弱點未修補→遭駭客利用、系統被入侵、資料外洩、網站遭植入惡意程式。    高 

營運風險 資通系統遭攻擊→服務中斷、登入異常、資料損毀，造成校務作業受影響。    中高 

名譽風險 資安事件曝光→媒體報導、家長與學生信任下降，影響校譽。    高 

外包風險 弱掃未通過仍允許驗收→廠商責任減弱、安全品質下降、維護成本增加。    中 

三、攻擊統計 



四、放寬弱點掃描標準之直接後果 

• 弱點未全數修補亦可驗收 → 廠商可在安全修補尚未完成的情況下交付成果，降低其安全責

任。 

• 風險將由學校、承辦單位主管及系統承辦人員承擔，包括： 

➢ 系統遭入侵，資料遭竊取、外洩的後果。 

➢ 系統遭入侵且被利用作為跳板主機，攻擊校內、外應用系統或主機，導致其他方之損

失。 

➢ 對承辦單位主管、承辦人員的行政責任與外界問責。 

➢ 後續事件處理所需的人力、時間與成本。 

❗一旦發生資安事件，將難以再追究廠商責任，責任多由承辦單位自行承擔。 

五、建議作法 

1. 維持既有弱點掃描驗收標準 

• 弱掃要求為法律遵循事項，並非技術單位單方面的堅持。 

• 可避免主管、承辦人因系統弱點而承擔後續行政責任。 

• 確保廠商依約完成系統安全加固，維持系統品質與可持續維運性。 

2. 若承辦單位仍需申請放寬→請填寫「弱點處理報告單」並承擔風險 

• 承辦單位須提出放寬申請，填寫「弱點處理報告單」（含理由與必要性）。 

• 「弱點處理報告單」必須由承辦單位主管親簽，確認願意承擔弱點未修補所伴隨的法律、

營運與資安風險。 

• 資訊中心提供技術意見，但不承擔弱點未修補的後續責任。 

六、結語 

弱點掃描標準為國家資安法規的強制要求，其目的在於降低資料外洩與系統入侵的風險，

亦是保護承辦單位、主管及學校整體資訊安全的重要防線。若選擇放寬標準，需以書面方式確

認風險與責任歸屬，以確保流程透明並保障相關人員。 
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