
辦公室(實驗室)無線 IP 分享器 

選用建議及安裝注意事項 
資訊中心網路系統組 

一、無線 IP 分享器簡介 

無線 IP 分享器一般來說我們會簡稱為無線分享器、無線基地台或無線路由器，在許多 3C 商店都能

夠輕易購得，透過無線分享器可以將校內行政系所或宿舍的有線網路轉換成無線訊號的網路供可

攜式的設備無線上網，以提升上網的便利性。 

二、選用規格 

隨著屋內空間大小需求，一台無線分享器可以有一至三支的天線，天線數越多的分享器相對來說訊

號功率越強，適合空間較大或跨樓層使用。一般無線分享器後面會有 1個 WAN(Internet)網路插孔

和多個 LAN 網路插孔，LAN 孔實際數量依據各家廠牌型號有所不同，有的較大台的可至八個 LAN 孔。 

 

圖一、辨識無線 IP 分享器 WAN 以及 LAN 網路插孔 

WAN(Internet)和 LAN 的主要差異為，WAN 是用來連接對外網路的出口端，而 LAN 則是用來連接內

部電腦的入口端，在校園內部的有線網路請將無線分享器的 WAN 孔連接至有線網路的交換器或網

路壁孔即可。除非需要使用有線網路否則單純使用無線網路則 LAN 可以無須連接使用者電腦。 

採購時可選擇如 ASUS、Zyxel、EDiMAX 等國產品牌，依據政府規定不得選用大陸廠牌資通訊產品。 



項目 建議規格 

頻段 雙頻 (2.4GHz / 5 GHz) 

網路技術標準 WiFi 6 (802.11ax) 

IPv4 

IPv6 

天線數 外接天線 4支以上，8支為最佳 

網路埠 RJ45 for Gigabits BaseT for WAN x 1 

RJ45 for Gigabits BaseT for LAN x 4 (含以上) 

管理功能 防火牆 (Firewall) 

設定備份及復原 (Configuration backup and restore) 

診斷工具 (Diagnosis tools) 

系統日誌 (System log) 

進階功能 Port Forwarding 

表一、建議選用規格 

註： 

(1).若單位內欲串接無線 IP 分享器的設備多於所提供的 LAN 數，可藉由其中一個 LAN 再串接

多個網路埠的集線器(HUB)或交換器(SWITCH)進行擴充。 

(2).請勿將網路電話話機串接於無線 IP 分享器下方，因為無法透過網路供電功能(PoE)驅動網

路電話話機。 

三、安裝設定方式 

當我們拿到一台無線分享器時首先會先用一般電腦去連接分享器內部網頁做設定，也就是直接將

電腦的網路線連接至分享器的 LAN，並開啟電腦的瀏覽器網址輸入 http://192.168.0.1/ 並且登

入至分享器設定畫面(實際的網址依據各家廠牌有所不同，請參考操作手冊)，接著去設定連接外網

功能，也就是網際網路選項或 WAN。 

使用校內有線網路，請在分享器的網際網路選項設定處選擇固定 IP 的方式，輸入分配予所屬單位

未被使用的固定 IP，還有子網路遮罩、預設閘道、DNS 等欄位皆須輸入正確後，分享器即可連接至

網際網路。 



 

接下來分享器的內部網路或 LAN 的設定原則上無需調整設定，預設來說都已經有 DHCP 動態發送虛

擬 IP 給連接的電腦或手機設備。通常欲連接的裝置會取得一組動態虛擬 IP，藉由分享器的 NAT 功

能會將內部網路和外部網路轉換連結，讓內部網路的使用者能夠上網。 

 



最後要設定的就是無線分享器的無線網路選項部分，預設的無線網路 SSID 名稱是設備名稱，不易

辨識，所以我們需要將 SSID 名稱改成自己容易辨識的 ID，讓連接者能夠知道要連的是哪一個訊號。

預設的網路是無加密就能連上，因此我們可以選擇一種加密方式讓使用者須輸入正確密碼才能連

接，分享器加密的方式很多種，通常有 WPA-PSK(TKIP)、WPA-PSK(AES)、WPA2-PSK(TKIP)、WPA2-

PSK(AES)、WPA3-Personal 或 WPA3-Enterprise 等，建議以 WPA2-PSK(AES)、WPA3-Personal 或 WPA3-

Enterprise 為優先選擇，可讓密碼強度更高，更不易被破解。不過建置時仍須參考各家操作手冊

上提供的方式及所欲使用的可攜式設備之支援加密選項來設定自己的密碼。 

 

當一切設定好之後就能將 WAN 連接，並用筆電或手機測試無線網路訊號是否能夠正常被搜尋並且

連接。當無線網路能夠正常連接則表示分享器所提供的有線網路連接也為正常。 

四、如何保護您的無線 IP 分享器 

(1).設定密碼 

使用分享器時一定要設定密碼，並且要修改管理系統的帳號密碼。使用過於簡單的密碼或

不設密碼，IP 分享器可能會遭到有心人士的盜用，在發生資安事件時，透過 IP 所找到的

使用者會被鎖定而無法上網。這樣不但會因為被鎖定而造成單位的困擾，且因為使用者多，

而無法釐清問題原因。因此設定 IP 分享器的密碼並確實保管是保護網路的第一步。 

(2).關閉 DNS 服務 



某些廠牌的分享器有提供 DNS 的服務。在設定 IP 分享器時，請關閉 DNS 的功能。開啟 DNS

功能會使 IP 分享器成為 DNS 伺服器，當其他電腦發出 DNS Query 時，單位所用的分享器

會回應，有心人士可以利用此功能發出 DNS 放大攻擊。 

五、在無線 IP 分享器架構下的網路使用風險 

(1).使用者對外存取速度瓶頸會侷限在 IP 分享器 WAN Port 頻寬 

(2).若 WAN IP 被提報資安事件，為找出後端確切使用者需花時間查找 

(3).若誤串接成網路迴圈或電腦中毒等情事，會導致擴散或癱瘓所有串接設備與使用者存取 

(4).若誤將 LAN Port 與有線網路交換器或網路壁孔串接，會導致誤發 DHCP 動態 IP 影響到正

常網路使用 

(5).無線 IP 分享器若故障，所有串接設備與使用者將全數斷線 

六、Q & A 

(1).為什麼連結無線 IP 分享器的有線/無線網路無法正常存取 Internet 

有線網路故障時首先要檢查網卡，在區域網路遇到類似這樣的問題時，以 Windows 為例，

先看右下角區域連線狀況，如果是打叉，有可能是網路線未接好或 IP 分享器故障，可嘗

試將網路線重新插拔，確認兩端網路線插入時有聽到卡榫的聲音，這時可看網孔燈號：正

常閃即可能已正常了；另外分享器也有可能運作久了而當機，這時可嘗試將分享器重開就

有可能恢復了。而無線網路故障時首先也是檢查網卡，以 Windows 為例，先看右下角無線

連線狀況，如果是打叉或是未出現，有可能是筆記型電腦另外有一個無線網路開關未打開，

可嘗試將其打開後再嘗試連線；或是從 Windows 系統中停用/啟用無線網卡後重新連線。

至於手持行動裝置就必須在無線(Wi-Fi)設定選項中嘗試將無線網路打開或停用/啟用。 

若排除上述硬體問題，下一步就要確認有無取得 IP 分享器所自動配發的 IP，如果一直無

法取得 IP 就無法上網，以 Windows 為例，網路連線狀態就會跑出驚嘆號，可依循下列步

驟進行檢查及排除： 

步驟一、檢查 IP 設定 

1. 按一下 [ 開始 ]->[ 執行 ] ，輸入 [cmd] 然後按下 [Enter] 以開啟命令提示字

元視窗。 

2. 在命令提示字元視窗中輸入 [ipconfig] 然後按下 [Enter]。它會顯示 IP 位址、子

網路遮罩、預設閘道等資訊（如下圖一）。 



 

圖一、ipconfig 指令 

3. 若無法取得 IP，在命令提示字元視窗中輸入 ipconfig 就會得到下圖二未取得 IP 的

結果，這個結果最明顯的就是無預設閘道。 

 

圖二、未正常取得 IP 

 

步驟二、使用再取得 IP 指令 

1. 按一下 [ 開始 ]->[ 執行 ] ，輸入 [cmd] 然後按下 [Enter] 以開啟命令提示字

元視窗。 

2. 在命令提示字元視窗中輸入 [ipconfig/renew] 然後按下 [Enter]。就會發出再取得

IP 位址、子網路遮罩、預設閘道、DNS 伺服器等資訊，有耐心的等，約 1至 2分鐘就



正常了。 

 

步驟三、一直未取得 IP 

有可能發 IP 的主機(DHCP server)有問題，也就是所串接或連接的無線 IP 分享器有問題

或故障，試著重開 IP 分享器，再試應該就正常了。 

(2).如何避免網路迴圈(Loop) 

正常情況下，使用有線網路時網路線一端接在 IP 分享器 LAN Port 上，另一端則接在電腦

上的網路卡。迴圈則是誤將網路線兩端都接在 IP 分享器上，讓網路形成迴圈導致該區域

網路癱瘓。 

 

正確的網路使用方式(下圖) 

 

錯誤的網路使用方式(下圖) 

 


