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國立臺灣師範大學資訊系統安全檢核表 

 單位:   填寫日期：  年  月  日 

 服務/系統名稱： IP：  

編 

 

號 
檢 核 項 目 

自我檢核 複核 

通

過 

未

通

過 

不

適 

用 

通

過 

未

通

過 

不

適 

用 

1 網站應用系統已完成弱點掃描，並完成資安漏洞處理 □ □ □ □ □ □ 

2 
Windows 平台主機之「Windows Update」須更新到最新修正檔，

並設定定時自動更新 
□ □ □ □ □ □ 

3 
啟用防火牆保護機制並設定僅開放許可的服務（請提供防火牆規

則） 
□ □ □ □ □ □ 

4 

作業系統、網頁後台、遠端連線及資料庫等管理密碼符合複雜性

原則（英、數字及特殊符號或大寫英文混合，至少 10 碼以上），

並停用訪客帳號 

□ □ □ □ □ □ 

5 
主機使用 Windows 作業系統已完成防毒軟體安裝，並設定定時

自動更新病毒碼及執行系統掃描 
□ □ □ □ □ □ 

6 
使用遠端連線工具（遠端桌面、VNC、SSH等）進行維運管理，確

認僅限制管理 IP可連線存取 
□ □ □ □ □ □ 

7 定期異機備份網頁及資料庫資料（請提供備份機制） □ □ □ □ □ □ 

8 未公開放置機密性、敏感性及涉及個人隱私之資料及文件 □ □ □ □ □ □ 

9 

符合行政院「資通安全責任等級分級辦法」附表十「資通系統

防護基準」所訂安全等級【普】之控制措施(109年9月1日後新

建置之校務行政系統須符合此項目) 

□ □ □ □ □ □ 

 填寫人：             連絡電話:              單位主管：  

※ 請單位依實際狀況先自行檢核，並將佐證資料及說明以電子檔傳送資訊中心複核，確認後再

送交紙本資料。 

※ 聯絡窗口：柯文傑先生，電話:3733，E-mail:genieke@ntnu.edu.tw 

-------------------------------------------------------------------------- 

 複核意見： 複核日期：  年  月  日 

 複核人： 單位主管：  


