
資訊安全現況及未來發展
人工智慧對決駭客競賽!!



重大資安事件回顧

2019兩大重點：雲端安全與網路詐騙

社群網站攻擊事件加速影響整個網路安全

物連網時代，駭客躲在你家的角落監控你!

行動支付潛在風險無人知

淺談Big Data資料應用的隱私保護

數位貨幣 VS 駭客黑色產業

AI人工智慧下未來與風險!!



日本核能電廠資安事件

 日本文殊(Monju)核能電廠攻擊(2014) 

 –更新反應器控制室的應用系統後， IT管理
員發現攻擊者在五天入侵系統超過30次

 –影響：超過42,000封電子郵件和人員培訓
報告洩漏

 –細節：惡意程式將資料送到韓國C&C 

 伺服器

 –攻擊方式：攻擊者將惡意程式放置在

 具有弱點的更新軟體系統上



德國鋼鐵廠資安事件

 德國鋼鐵廠攻擊(2014) 

 –影響：鋼鐵廠系統不正常關閉，

 造成大規模實體傷害

 –攻擊方式：

 駭客使用網路釣魚與社交工程進行APT攻
擊，獲取工廠辦公室網路存取權，進而入侵
工廠控制系統

 取得整個控制系統與生產系統控制權，包
含鼓風爐與熔爐因為攻擊導致故障，進而停
止運轉，並對工廠造成嚴重破壞



工業控制系統病毒

 Stuxnet病毒是已知第一個以大型工業設施
為目標的病毒，可以影響機場、電廠、供水
及供電等公用設施。伊朗方面承認該國核武
項目相關電腦遭受病毒侵襲

 Stuxnet利用4個zero-day攻擊，以伊朗核
能系統為攻擊目標

 Stuxnet包括兩大功能

–讓伊朗的離心機在運轉時失控

–秘密記錄伊朗核電廠的正常作業活動，在發
動破壞期間重新顯示這些紀錄，讓核電廠營運
人員誤以為電廠一切正常



烏克蘭電廠資安事件

 2015年12月23日烏克蘭電力網路受到駭客
攻擊造成約22萬人的停電，此為全世界第一
起駭客攻擊造成大規模停電事件

 攻擊手法：

–駭客對電廠員工進行網路釣魚，成功取得員
工登入權

–利用普通的遠端登入軟體，登入電廠系統後，
啟動斷路器截斷電力，然後改掉密碼，讓電廠
員工無法登入重啟電力

–關閉電話網路，讓電廠員工難以互相溝通，
不易了解狀況，增加重啟電力困難度



臺灣第一銀行ATM盜領

 2016年7月，第一銀行22家分行41台ATM，
遭盜走8,327萬元

 攻擊手法：透過釣魚郵件入侵倫敦分行內網



工業控制系統與資訊系統比較

類別 IT一般資訊系統 ICS工業控制系統
系統反應時間 非即時性系統 即時性系統
可用性 可依需求重開機 不可任意重開機
風險管理需求 企業內部資料機密性和完整性最

重要，若發生問題造成的影響會
只使企業內部運作延遲

控制與監視真實世界的物理行
為，如：溫度、壓力及轉速，
停機的情況是完全不可被接受
的

作業系統 使用一般的作業系統，可以自由
的變更與修改系統軟體

使用客製化的作業系統無法自
由變更與修改系統軟體

擴充性 可自擴充相容硬體與安裝第三方
軟體安全性套件

硬體固定且無法自行安裝任何
軟體安全性套件

通信協定 使用一般的通信協定 使用工業控制通信協定

安裝系統修補
更新

可以設定自動化更新 系統須在完全離線的環境內更
新與測試

設備替換週期 3年到5年 10年到15年



工業控制系統問題

 ICS網路與IT網路實體隔離的界線是模糊的

 供應商預設帳號密碼仍在使用

 –某些系統不能被改變(實際上不能修改) 

 未使用的軟體與服務存在於系統上

 ICS缺乏IT系統常見的安全功能

 –從未設計安全

 –處理能力低

 –通常不包含日誌記錄功能

 缺乏修補管理(或修補程式) 

 大量的自動登錄功能



重大資安事件回顧





USB隨身碟資料夾病毒



USB隨身碟資料夾病毒



USB隨身碟資料夾病毒



USB隨身碟資料夾病毒



USB隨身碟資料夾病毒



USB隨身碟資料夾病毒



隨身碟安全問題

 隨身碟插入電腦的USB連接埠的時後系統設定要自
動執行的程式。



USB病毒

USB病毒:

透過USB外接儲存裝置感染擴散的病毒與蠕
蟲，通常是由惡意程式與autorun.inf自動執行
檔組成。

媒介:只要會在電腦產生一個磁碟代號的裝置都
可能會中 (ex.USB隨身碟、數位相機和手機的
記憶卡 )



Autorun.inf

•放置於根目錄

•註明了要開啟的執行檔、光碟片或隨身碟的圖示等

[AutoRun]
open=setup.exe
icon=setup.exe



如何確保隨身碟使用安全

在自己的電腦上安裝USB Protector及USB 
VirusKiller。

在隨身碟上建立一個autorun.inf的資料夾使
用公用電腦前先重開機

關閉Windows 自動播放功能



如何關閉瀏覽器記憶密碼功能-IE



如何關閉瀏覽器記憶密碼功能-Chrome



工業互聯網安全 | 台積電之後，下一個“中毒
”的會是誰？

外部攻擊者可用的管理介面（SSH、TELNET、RDP）、特權使用者的字典密
碼、外部攻擊者可用的 DBMS 連接介面、易受攻擊的軟體版本、不安全協定
的使用、任意檔上傳、SNMP 社區字串配置、遠端代碼執行、使用者和軟體許
可權過大以及在明文或公眾中存儲敏感性資料都是導致工業企業容易遭遇入侵
的原因。研究表明，43％的工業企業資訊系統邊界的Web 應用程式安全級別
都很差。



工業互聯網安全 | 台積電之後，下一個“中毒
”的會是誰？

大多數攻擊易於部署，攻擊難度低

67% 的攻擊向量難度都比較低；且大多攻擊向量只需利用設備和網路中現存的
配置漏洞或系統漏洞就可以部署。而各類駭客大會、開源社區乃至地下論壇等
大量湧現，讓工控系統軟硬體設備的漏洞及利用方式都能輕易獲取，大量工控
設備的弱口令資訊及工控系統的掃描、探測、滲透方法都公之於眾。

人為因素

大多數可以通過企業資訊系統進入工業網路的企業網路配置或流量提取都存在
漏洞。64% 的案例都顯示漏洞是由管理員創建遠端系統管理機制時造成的；甚
至還有 18% 的企業根本沒有將工控元件完全物理隔離。也就是說，大多數工業
互聯網企業的員工網路安全意識依然不強。在台積電“中毒”事件中，也是由
於工作人員新加入一台電腦設備卻沒有提前殺毒直接聯網，導致病毒傳播，造
成後續一系列的停擺。



工業互聯網安全 | 台積電之後，下一個“中毒
”的會是誰？

詞典密碼和老舊軟體影響

大多數工業企業所使用的密碼都是詞典密碼，很容易查詢。此外，許多工業協定
、設備、系統在設計之初並沒有考慮到在複雜網路環境中的安全性，而且這些系
統的生命週期長、升級維護少，結果就是大量工業企業所使用的軟體變成了老舊
軟體，存在很多已知的漏洞且難以修復。帶病運行”的設備和系統很容易被入侵
。而攻擊者正是利用這些漏洞實施攻擊，獲取大量特權並接管整個企業基礎設施
。



工業互聯網中常見的攻擊模式

調查顯示：配置錯誤；原始程式碼漏洞以及常見高危漏洞都容易導致工業互聯網
安全事件。攻擊者可以通過企業局域網或者被入侵的工業流程滲透進工業網路，
典型的攻擊分為三個階段：

1. 使用網路插口、Wi-Fi 訪客聯網或其他聯網攻擊獲取企業資訊系統主機上的
作業系統許可權；一旦獲取許可權，攻擊者就會提升伺服器或員工工作站的本
地許可權，並搜集網路拓撲、設備以及軟體的相關資訊；

2. 獲取企業資訊系統上一台或多台主機的最大許可權後，進一步利用軟體、作
業系統、web應用、網路配件、使用者認證等流程的漏洞，獲取更多端點的控
制權；

3. 獲得對關鍵系統的訪問權並攻擊工業網路
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物聯網技術概念架構

PC/NB

全面感知
可靠傳遞

智慧處理
可靠傳遞



物聯網大數據提供人工智慧的再突破

 近年來科學家發現，要讓機器有智慧，並不一定要真正賦予
它思辯能力，可以大量閱讀、儲存資料並具有分辨的能力，
就足以幫助人類工作。

 餵智慧機器它「吃」大數據。大數據就像智慧機器的食物，
智慧機器如何消化那麼多數據？這就要靠演算法，負責讀取
、大數據推演，分析，機器學習，同時產出結果。

 演算法有預測分析的演算法、各類統計演算法、深度學習的
演算法等。每個會寫程式的人，都可能創造自己的演算法，
好的演算法，造就聰明的AI，高IQ的機器人

人工智慧=大數據+智慧演算

人工智慧的再突破



AI人智慧，物聯網，大數據



困難問題解決

人在岸邊的時候，動物不會吃其他東西，若人到對岸，把兩種
以上的東西留在另一邊，則羊會吃果子，狼會吃羊；目的是要
把所有東西都運到對岸。









POKEMON GO INCENSE 程式

Incense{      
IncenseLifetimeSeconds: 1800

StandingTimeBetweenEncountersSec: 300      
MovingTimeBetweenEncounterSec: 60

DistanceRequiredForShorterIntervalMeters: 200
}

如果是站立不動 刷新頻率5分鐘
但如果是處於移動狀態並且超過200m 刷新頻率為1分鐘

個資完全不重視收集
batch.upsight-api.com 回傳個人資料到這個網域



世界經濟論壇-全球風險報告

1.極端天氣事件(例如洪水、風暴等)

2.減緩氣候變化失敗

3.重大自然災害(如地震、海嘯、火山爆發、地磁暴)

4.數據欺詐/盜竊的大規模事件

5.大規模的網絡攻擊

6.人為的環境破壞和災害(如油氣泄漏、放射性污染)

7.大規模的非自願移民

8.生物多樣性減少和生態系統崩潰(陸地或海洋)

9.水資源危機

10.主要經濟體的資產泡沫



世界經濟論壇-全球風險報告

1.大規模殺傷性武器

2.減緩氣候變化失敗

3.極端天氣事件(洪水、風暴)

4.水資源危機

5.重大自然災害(如地震、海嘯、火山爆發、地磁暴)

6.生物多樣性減少和生態系統崩潰(陸地或海洋)

7.大規模網絡攻擊

8.關鍵信息基礎設施和網絡癱瘓

9.人為環境破壞和災害(如油氣泄露、放射性污染)

10.傳染病迅速和大規模傳播



世界經濟論壇-全球風險報告

1.極端天氣事件＋減緩氣候變化失敗

2.大規模網絡攻擊＋關鍵信息基礎設施和網絡崩潰

3.結構性失業率高或就業不足＋技術進步帶來不利後果

4.結構性失業率高或就業不足＋社會不穩定

5.大規模數據欺詐/盜竊＋大規模網絡攻擊事件

6.區域或全球監管失敗＋州際沖突和區域後果

7.極端天氣事件＋糧食危機

8.主要金融機制或機構崩潰＋主要經濟體的資產泡沫

9.大規模非自願移民＋州際沖突與區域後果

10.技術進步帶來不利後果＋大規模網絡攻擊



2019年五大網路威脅

 1.AI Fuzzing

AI領域中，威脅載體目前可以定義為未知狀態，所
以也會有大量的0day存在，在這種情況下，使用模
糊測試也許會有意想不到的結果。儘管使用fuzz技
術查找0day這種方法現在並不被重視，但隨著人工
智慧和機器學習應用的普及，fuzz也許會因其高效
的特點，再次成為駭客手中的大餅。



2019年五大網路威脅

 2.0day漏洞的持續利用

 傳統的安全防護機制只能夠修復已知的問題，但
針對未知的安全威脅的探測十分有限。隨著現在
的網路攻擊頻率逐漸增加，僅僅是防護必然是不
夠的。



2019年五大網路威脅

 3.僵屍網路

 僵屍網路可以隨意在協同或自主的狀態間切換，
利用0day採礦一樣，僵屍網路的大量存在很有可
能對日後的犯罪模式產生影響。專業的駭客也需
要花錢來發現、打造或利用所需要的漏洞，甚至
像勒索軟體供應商這類服務也需要有專業的駭客
作為資源支持。





綁架挖礦又有新招



2019年五大網路威脅

 4.APT攻擊

 虛擬網路中，經常會選擇根據不同的需求分配資
源、頻寬，即時選擇或更改啟動或關閉虛擬機器，
以解決資源緊張的問題。同樣，套用在網路安全
領域中，在攻擊過程中可以重新分配網路中的資
源以完成重點打擊任務。入侵網路如同鑽孔打洞，
在嚴防死守的網路防護體系下尋找漏洞。在攻擊
過程中，駭客可以通過預程式設計來設定資源配
置的性質，從而使其自主完成網路攻擊行為



2019年五大網路威脅

 5.機器學習

 機器學習被視為當前最有前途的網路安全工具之
一，因其能夠訓練設備以及自主執行特定任務，
機器學習大大減輕了安全人員的工作負擔。

 機器學習強大的學習能力以及無自主意識的弊端
也因此顯現了出來：駭客可以通過入侵機器學習
的過程，直接更改設備設定或行為，將其占為己
有。



VIROBOT——勒索軟體、僵屍網路“二合一”

Virobot隨即通過隨機密碼生成器來生成加密、解密密匙，借助這些密匙
，Virobot將從設備上搜集的資料通過POST發送到其遠端控制與命令伺服
器。
接下來就是加密過程。加密過程依賴於RSA加密方案，Virobot將目標鎖
定為具有以下副檔名的檔：TXT，DOC，DOCX，XLS，XLSX，PPT，
PPTX，ODT，JPG，PNG，CSV，SQL，MDB，SLN，PHP， ASP，
ASPX，HTML，XML，PSD，PDF和SWP。



VIROBOT—勒索軟體、僵屍網路“二合一”

Virobot還具有鍵盤記錄功能，可以將其記錄下來的受感染設備的鍵盤操作發
送到控制與命令伺服器。一旦與伺服器成功連接，就會下載某個疑似惡意軟
體的二進位檔案，並通過PowerShell執行。

Virobot可以通過使用受感染設備的Microsoft Outlook將垃圾郵件發送到其連
絡人列表上的其他用戶。受害的其他用戶也會從控制與命令伺服器上接收並
下載該惡意軟體。



APP個人資訊收集是否違規?

購物內容皆是個人隱私，若每一樣物品都內
建RFID，不肖份子便可能輕易地在一定的
範圍內窺視與收集到每個人的購物商品內
容。

隨著RFID 技術普及到各層面，未來更可能
使用在證照或身份證件等方面，資料曝光的
危險性相形更高。

如駭客或是政府的監視，也都再再影響到每
一個民眾的權益。既然這項顧慮受到重視，
也顯示RFID的安全性。

人工智慧的真正風險













再多折價券都是騙你的! 知名賣場的偽
LINE帳號

預防LINE詐騙:

☑透過官網、客服等正式官方管道，確認商家LINE帳號是否為
正版
☑不要在聊天室提供個人資料，包含LINE ID、手機號碼等
☑不明來源傳來的宣傳活動、照片網址等，不要輕易點開
☑ 如有假冒商家帳號，可透過LINE檢舉機制，LINE會將該帳號
停權





無檔案病毒攻擊: 新數位貨幣採礦病毒, 亞太區為重度感染區,
台灣排名第三

此威脅利用WMI（Windows管理規範）作為無檔案感染的持久性機制。具體
來說，它利用 WMI Standard Event Consumer腳本程式（scrcons.exe）
來執行它的腳本。為了進入系統，這惡意軟體利用了EternalBlue永恆之藍漏
洞 – MS17-010。無檔案病毒WMI腳本加上EternalBlue漏洞讓此威脅變得
既隱蔽又具備持久性。

https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://blog.trendmicro.com.tw/?s=Eternal+Blue


一般區 特價區



傳統網路入侵手法

Internet

駭客

網站伺服器 資料庫 檔案伺候器

DMZ

使用者

無防護使用者端



目前網路架構

為了避免駭客入侵內部主機，現在的企業都會
使用防火牆或相關安全防護設備，來保護伺服
器及內部使用者電腦。

這些防護設備會阻擋駭客連線到內部主機的攻
擊行為，因此駭客無法直接攻擊使用者電腦。



現今駭客入侵手法-進階持續性滲透攻擊

Internet

駭客

網站伺服器 資料庫 檔案伺候器

DMZ

使用者

防護設備

防火牆

防火牆



無所不在物聯網設備，所帶來的資安問題



互動式芭比娃娃，透過了像是Siri的機制，就能和小朋友對話，然而卻被
發現，其網路通訊可能會被有心人士攔截，讓芭比說出指定的內容



物聯網設備甚至會造成人身威脅，例如駭客可控制汽車的自動駕駛系統
，透過槍枝的管控系統，駭客可執行射擊。



物聯網的資安問題，可能會以為主要是對於裝置加密，消除漏洞等防護措施
。但事實上，我們手上的物聯網設備，只是傳感器（Sensors），背後擁有
一個生態圈，還包含網路與應用程式等。但從駭客攻擊的面向來看，則略有
不同：大致上可分成硬體設備、連接性（Connectivity），以及應用程式3
塊。



BrickerBot和惡名昭彰的Mirai均鎖定基於Linux與BusyBox工具包的IoT裝
置，以暴力破解公開的IoT裝置帳號及密碼，但不同的是BrickerBot不會將
被破解的IoT裝置納入殭屍網路大軍，而是破壞裝置使其失去正常的功能。



人臉辨識機制安全嗎?





拍照請小心











IPHONE重啟和MAC假死程式碼(SAFARI DOS)

ISO瀏覽特定CSS和HTML代碼的網頁時，
iOS會重啟，而macOS則會假死。攻擊演示
代碼，當設備打開該網頁後瞬間占滿設備的
資源使用，從而導致內核崩潰和系統重啟

iOS 12和iOS 11.4.1，前者直接崩潰重啟，後者的話是UI重啟。在Mac系統
上，攻擊會導致Mail和Safari流覽器瞬間卡住，然後系統假死。

蘋果還未推出相關修補程式，好在這種攻擊方式只能導致設備重啟，不會洩
露使用者資料和損壞設備，

(SAFARI DOS)程式碼

http://image.3001.net/images/20180917/15371656002402.png
http://image.3001.net/images/20180917/15371656002402.png














如何刪除與保護 GOOGLE 收集的個人隱私
活動資料？

https://myactivity.google.com/myactivity



透過時間軸查看 GOOGLE 收集了你哪些活
動？



如何看到更多細節？



查看其他特殊的 GOOGLE 活動？時間軸與
聲音記錄



查看其他特殊的 GOOGLE 活動？時間軸與
聲音記錄



如何刪除你不想讓 GOOGLE 保留的活動？



開始就不讓 GOOGLE 記錄特殊隱私活動











4 種別讓有心人偷走 NFC 晶片資料的方
法！
 內置 NFC 晶片的預付卡、信用卡、儲分卡！

晶片的信用卡放在具有防止讀取晶片物料的錢包，
信用卡公司可以在預付卡和信用卡資料進一步加密。

 手機電子錢包！

惡意應用用戶可以進行一些預防措施，iPhone 不
要 JB、Android 不要 root 機，不要安裝不明來
歷的手機應用程式以及時常更新。

 互動海報和公眾宣傳單張！

不是在指定廣告展示框展示互動標籤，手機用戶就
要打醒十二分精神，避免個人資料被盜

 NFC 標籤！偷取資料無形！



何謂社交工程(Social Engineering)

 電子郵件社交工程：
藉由傳送電子郵件方式，騙取收件者信任，進而
開啟郵件內容的駭客攻擊模式。

 透過電子郵件可以讓收件者
(1)誘騙進入假網站
(2)開啟惡意電子檔
(3)下載問題檔案



假冒寄件者方式－完全假冒

由於電子郵件傳送協定弱點，駭客可完全
假冒寄件者的名稱以及電子郵件位址，甚
至可透過入侵寄件者的電腦來寄發電子郵
件。

使用者

受駭電腦

駭客

1.入侵受駭電腦

2.透過受駭電腦發送惡意信件

3.發送含有惡意程式電子郵件

1.完全假冒的電子郵及寄件者名稱寄送惡意信件 4.讀取信任來源郵件



假冒寄件者方式-假冒攻擊

 SMTP 通信規範, 沒有辦法限制驗證寄件人的身
份. 雖然可以用身份驗證機制確保信是由特定人
員寄出(例如加上簽章), 但沒辦法防止別人偽造
你的 EMAIL 寄出信件. 頂多只能分辨出信是否
為假的... 

 寄件人名稱可以是假的
 超連結的狀態列可以是假的

 整封信件，都是假的!!!!!!!!!







含有惡意程式附件

駭客在電子郵件附加含有惡意程式的檔案，
這個檔案不一定是執行檔，可能是各種類型
的應用程式，甚至是FLASH檔案。

駭客可夾帶任何存在作業系統中有弱點文件
檔案類型，並誘騙使用者開啟附件檔案，以
植入安裝木馬程式。例如：
◦ 惡意程式的影片檔（*.wmv）
◦ 惡意程式的Office文件（ *. doc）
◦ 惡意程式的圖檔（ *. jpg）
◦ 惡意程式的壓縮檔（ *. zip）
◦ 惡意程式的PDF檔（ *. pdf）





電子郵件使用安全

應有的認知



 郵件中的遠端圖片下載（與ActiveX）
 郵件中惡意程式附檔與連結

社交工程電子郵件的陷阱

遠端圖片下載

惡意程式附檔

惡意網頁連結



防範電子郵件攻擊終極心法

 防範「電子郵件攻擊」有三要三不：
三要就是

 1要修補系統與應用程式之漏洞

 2要安裝防毒軟體

 3要更改郵件軟體的設定
三不就是

 1不開啟寄件者不認識的信件

 2不開啟寄件者不認識郵件中的連結

 3不開啟寄件者不認識郵件中附件檔案



案例：變更密碼信通知





請先檢查信件所列的超連結內容，是否連結
至正確的網址，檢查方法：在超連結上按滑
鼠「右鍵」，選擇「複製超連結」



開啟記事本，按滑鼠「右鍵」，選擇「貼上」，將剛才所複製的網址貼在記
事本上，可以發現並不是facebook的正確網址(應為
http://www.facebook.com/開頭)，因此判定該信為偽造信件，請不要點
擊任何連結。



正確的危機意識與資安觀念

預防詐騙手法的攻擊

提高警覺，加強危機意識

不隨意開啟或下載郵件或軟體

定期做系統更新與資料備份的工作



重點項目

請勿開啟任何陌生人所寄來的電
子郵件。

就算是認識的人也請勿點選「超
連結」。

開啟任何郵件的附件檔前，請記
得「另存新檔」掃毒後再開啟。



環境的安全性威脅

1. 惡意程式(malicious code)：「電腦病毒」單純指
的是『Virus』，而「惡意程式」則泛指所有不懷好
意的程式碼，包括電腦病毒、特洛伊木馬程式、電腦
蠕蟲、後門程式。

2. 駭客入侵與網路破壞行為：駭客是企圖獲取或使用未
經許可網路系統的人。而怪客(cracker)則是具有犯
罪意圖的駭客。駭客們藉由找出資訊網路或電腦系統
的安全弱點，取得未獲授權的網路資源。有時他們只
為了好玩，只要破解網站的某些檔案就滿足了；但有
些駭客則是蓄意搗亂、污損，甚至進行網路破壞行為
。

3. 信用卡詐欺：被害人利用信用卡在電腦網路上購物消
費，致信用卡卡號遭到網路駭客入侵攔截，繼而被冒
用盜刷。



釣魚系統



釣魚系統



環境的安全性威脅

4. 連線巧取(欺騙)(Spoofing)：使用者A 可以偽裝成
使用者B 的識別，如此使用者A可以劫取使用者B 的
任何重要資料。也就是入侵者捏造資料封包上的來源
位址。這樣的方式暴露出，依靠位元址來定義授權的
方式，或導致目標系統上，是否可被進入的特權破壞
。

5. 竊聽(sniffer)：竊聽程式的基本功能便是蒐集、分
析封包，而進階的竊聽程式還提供產生假封包、解碼
等的功能，甚至可鎖定某來源或某目標主機的某些服
務埠（Porter）的封包，而這些功能將提供有心人士
監聽他人的連線、盜取他人的機密，以獲得不當的利
益。



中間人攻擊難以防禦



案例

 竊取數百萬美元! 新木馬專攻銀行賬戶

– 『Prg Trojan』的銀行木馬程序成功地在美國竊取商業銀行
顧客數百萬美元。

– 用戶計算機被『Prg Trojan』感染，該程式就可以模擬使用
者在使用線上銀行操作的數據傳送給控制該城市的駭客

– 『Prg Trojan』在使用者開始進行銀行交易時提醒駭客，讓
駭客挾持整段通訊過程，在不用使用者的用戶名或是密碼即
可取走使用者帳戶中的錢



環境的安全性威脅

 6. 拒絕服務攻擊(DoS)：駭客會以大量無用的連線流
量壅塞網站並癱瘓網路，造成網路系統一時無法使用
，這對於一些時效上有嚴格要求的網路運用，是有很
大的威脅存在；如利用分散式阻斷服務(dDoS)就可
能造成網路上主機無法服務正當的使用者。

 7. 內部破壞：根據調查大部份的網路安全性威脅來
自於內部，而不是外部。內部人士的有心挪用，才是
網路安全性的最大威脅，它的損害常常大到無法估計
，更有企業因此而造成生存危機。



Paypal出現漏洞，可獲取帳戶餘額
和近期交易資料
PayPal的bug允許通過逐一列舉的方式獲取付款方式的最後四位元數位以及
披露任何給定PayPal帳戶的帳戶餘額和近期交易資料。

http://image.3001.net/images/20180226/15196170398050.png
http://image.3001.net/images/20180226/15196170398050.png


微信支付SDK 0元購物

網路攻擊者是利用了微信支付官方SDK（軟體工具開發包）存在的漏洞，將自己
偽裝成“微信支付平臺”，繼而通過微信的漏洞偽造與商戶的直接通信，在篡改
微信支付的正常通信資訊後達到“偷樑換柱”的目的。

正常的支付流程應該是由使用者發起，經由微信支付平臺到達商家，商家會
有一個與微信支付平臺確認支付結果的過程，而網路攻擊者恰恰是利用了相關漏
洞“騙”過了商戶。謝忱認為，一些商家的安全防護水準較低，攻擊者還可通過
該漏洞獲取商戶的金鑰等資訊，再通過這個漏洞就可以實現“將訂單設置為0元
”等操作，嚴重者還會導致該商戶的消費者資訊等資料內容洩漏。



破解一台自動販賣機

http://image.3001.net/images/20181016/1539673789_5bc58ebdc42d0.jpeg
http://image.3001.net/images/20181016/1539673789_5bc58ebdc42d0.jpeg


破解一台自動販賣機

# adb pull /data/app/com.sitael.vending-1/base.apk ./Argenta.apk

http://image.3001.net/images/20181016/1539673033_5bc58bc98abbf.jpeg
http://image.3001.net/images/20181016/1539673033_5bc58bc98abbf.jpeg


破解一台自動販賣機

重建apk檔,手機上安裝運行了這個APP程式，並用工
具logcat，通過包名對其程式日誌進行過濾分析



破解一台自動販賣機

關鍵字就是db_name，發現了argenta.db



破解一台自動販賣機



嘗試用SQLite的資料庫流覽工具
SQLiteBrowser來打開這個db檔

破解一台自動販賣機

http://sqlitebrowser/


破解一台自動販賣機

APP程式使用了手機的IMEI串號作為了上述SQLite資料庫argenta.db
的加密金鑰，通常的手機，在鍵盤上輸入*#06#就可得本身串號



破解一台自動販賣機

UserWallets商品價格



破解一台自動販賣機

walletCredit一欄做了修改，把它從0改為了5 !!!!!目標APP資
料庫進行轉儲/恢復/篡改



破解一台自動販賣機

• 修改APP帳戶的金額
• 任意購買自動售貨機中的東西
• 繼續用餘額購買
• 餘額為0之後可重新更改餘額
• 如此重複消費購買自動售貨機中的商品



美國GAO武器系統安全報告：先
進武器裝備多存在安全性漏洞



美國GAO武器系統安全報告：先
進武器裝備多存在安全性漏洞

通過重啟系統類比了DOS攻擊，確保系統在一個短時間週期內無法
執行原來的任務。而系統管理員並沒有懷疑出現的網路攻擊，原因
是系統會經常出現莫名其妙的奔潰。
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軟體升級(作業系統)

 Microsoft作業系統更新檢查:

http://update.microsoft.com/microsoftupdat
e/v6/vistadefault.aspx?ln=zh-hk

 Apple作業系統更新檢查

http://support.apple.com/kb/HT1338?viewloc
ale=zh_TW

Android作業系統更新檢查

http://www.talkandroid.com/guides/update/c
heck-for-android-updates/
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http://update.microsoft.com/microsoftupdate/v6/vistadefault.aspx?ln=zh-hk
http://support.apple.com/kb/HT1338?viewlocale=zh_TW
http://www.talkandroid.com/guides/update/check-for-android-updates/


 VirusTotal - 免費雲端分析惡意程式（繁中）
 網址：http://www.virustotal.com/zh-tw/

 說明：這是線上分析惡意程式的網站，但一次只能上傳一個可疑的檔案
掃描，只要將可疑的檔案上傳，就能同時被這些掃毒引擎掃描，以避免
只利用某家防毒引擎，而產生無法掃描特定惡意程式的問題(支援40款
防毒引擎)。

 VirSCAN_org-雲端防毒引擎掃描網站 v1_02（繁中）
 網址：http://www.virscan.org/

 說明：是一個非商業性免費爲廣大使用者服務的網站，它透過不同安全
廠商提供的最新版本的掃毒引擎對您上傳的可疑檔案進行線上掃描，並
可以立刻將檢查結果顯示出來，從而提供給您上傳檔案可疑程度的建議
(支援 36 款防毒引擎)

免費線上雲端掃毒



結論
 網路處處是陷井小心處處有駭客存在網路上，不要
輕易相信網路上提供資訊，請勿瀏覽看似好康資料
的下載網站。

 網路平台處處都會留下使用者個人資訊及使用者記
錄，凡不必要的資料勿留於網際網路上，千萬不要
相信重要資料設有密碼就是安全不會造成資料外洩

 凡走過必留下足跡，可以透過一些簡檢測電腦輕鬆
判斷是否中毒，並可收集系統記錄檔分析追蹤入侵
駭客或是惡意使用者，並可以結合搜尋引擎功能找
出惡意使用者相關資訊。




