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• 社交工程為利用人性弱點或利用人際之信任關係，獲取不

當資訊。

• 指不用程式即可獲取帳號、密碼、信用卡密碼、身分證號

碼、姓名、地址或其他可確認身分或機密資料的方法。這

些方法多半是使用與人互動的技巧。

•早期社交工程是使用電話或其他非網路方式來詢問個人資

料，而目前社交工程大都是利用電子郵件或網頁來進行攻

擊。

什麼是社交工程？



利用寄發電子郵件，假冒親友或公司等相關寄件者，誘

騙收件者信任，開啟郵件進行非法攻擊行為。

▪ 利用吸引人的主旨誘騙開啟郵件

▪ 偽冒寄件者

▪ 誘騙登入帳號、密碼(騙取資料) 

▪ 通知重新認證(騙取資料) 

▪ 開啟惡意連結(釣魚網站) 

▪ 下載惡意附件檔(木馬病毒)

電子郵件社交工程攻擊之常見手法



電子郵件社交工程攻擊之常見手法

詐騙信件，網址和實際連結不一樣

假冒電子郵件服務商通知信箱容量不足

連結使用google docs，非電子郵件服務商，竊取帳號密碼



電子郵件社交工程攻擊之常見手法

假冒電子郵件服務商通知信箱異常，使用翻譯軟體，語意不明

點選連結竊取帳號密碼



電子郵件社交工程攻擊之常見手法



◼陌生人或極少來往對象的來信

◼非正常的寄信時間

◼過於聳動或緊急的主旨

◼主旨與發信人的習性不同

◼需要輸入敏感資料的信件

可疑電子郵件之特徵



◼非公務業務相關、不明來源與可疑之電子郵件
請直接刪除，勿開啟、勿轉寄。

學校電子郵件帳號以處理學校公務用途為主，其他用途可申請外
界免費電子郵件帳號，以確保郵件帳號使用之單純性。

◼不輕易點選、下載或回傳電子郵件內的連結、
附件檔案與資料。

◼設定收信軟體安全設定

可疑電子郵件之自我保護措施：



⚫ 透過電子郵件社交工程測試信件，針對教育部所屬機關學校進行使
用電子郵件警覺性測試。

⚫ 由本校提供所有職員(含工友、約用人員、專案助理)email名單，
再由教育部自行挑選抽測人員。

⚫ 測試成功定義

信件開啟：打開信件本文內所含圖片且完成圖片下載之動作，認
定為測試成功。若無圖片下載，不會有安全漏洞。

連結點選：偵測受測者於收到測試信件後，開啟信件並點擊信件

中之URL連結或附檔。

教育部規定開啟率、點閱率分為須低於10%、6% 

教育部惡意郵件社交工程演練計畫



•測試信件標題

教育部惡意郵件社交工程演練計畫(續)



教育部電子郵件社交工程演練將於4
月及9月份開始進行。

開啟信件將會於團體績效考評中扣分。



收信軟體安全設定

•使用任何電子郵件軟體前，必須先確認

–執行各種作業系統、應用軟體設定更新

•Windows Update

•Office Update

–必須安裝防毒軟體，並確實更新病毒碼

–收信軟體安全性設定

–啟用個人防火牆



Outlook 2007安全設定

• 「工具」-> 「信任中心」 >「自動下載」->勾選［不自動
下載HTML電子郵件訊息或RSS項目中的圖片］



Outlook 2010安全設定

• 「檔案」 -> 「選項」->「信任中心」 >「自動下載」->

勾選［不自動下載HTML電子郵件訊息或RSS項目中的圖
片］



Windows Live Mail安全設定

• 「檔案」 -> 「選項」 -> 「安全性選項」 -> 「安全性」

->勾選[阻擋HTML電子郵件中的影像和其他外部內容]



師大Webmail信箱安全設定

• 「設定」 -> 「郵件顯示」 ->「顯示遠端郵件內文的圖片」
選「永不」



Gmail安全設定

• 選 ->「設定」->「一般設定」的「圖片」->勾選「顯
示不明外不圖片時，必須先詢問我 」



iPhone安全設定

• 「設定」->「郵件、聯絡資訊、行事曆」->關閉「載入遠
端影像 」



•開啟電子郵件前應先依序檢視：

(1)、【寄件者】

(2)、【郵件主旨】

(3)、【附加檔案】等郵件訊息

收信注意事項



(1)、檢視【寄件者】

檢視寄件者信
箱位址是否正

確？

1.若【寄件者】與您業務相關且認識，並確認電子郵件信箱
位址無誤，如有冒用偽裝情形，則建議直接刪除該郵件。

2.若【寄件者】來自政府機關，其信箱位址應屬於gov.tw，
若【寄件者】來自非政府機關，則應特別謹慎確認。

3.師大內部信件一定來自ntnu.edu.tw

收信注意事項（續）



(2)、檢視【郵件主旨】

• 若【郵件主旨】與您業務無關或主旨怪異，則建議直接刪
除該郵件。

郵件主旨

收信注意事項（續）



(3)、檢視【附加檔案】

•若【附加檔案】名稱顯示與您業務無關或檔名怪異、錯誤，
請勿開啟【附加檔案】或建議直接刪除該郵件。

•若電子郵件中帶有副檔名為 .doc或 .ppt等之附件，應特
別小心勿任意開啟附加檔案。

•副檔名為雙副檔名者應立即刪除。如.jpg.exe。

•高危險檔案類型.exe,.com,.scr,.bat, .cmd,.lnk

•在支援unicode的系統（windows 2000以上）可讓在它之
後的字元變成從右到左顯示(right-to-left override; 
RLO)。所以例如本來“setup-txt.exe”這樣的檔名，在
txt前面插入RLO控制字元之後就變成"setup-exe.txt"

收信注意事項（續）



•收信
–檢查寄件者的真偽

–確認信件內容的真實度

–不輕易開啟郵件中的超連結以及附件

–開啟超連結或檔案前，確認對應軟體（如IE、Office、
壓縮軟體）都保持在最新的修補狀態

•轉信或寄信
–未經查證之訊息，不要轉寄

–轉寄郵件前先將他人郵件地址刪除，避免別人郵件地
址傳出

–寄送信件給群體收件者時，應將收件者列在密件副件，
以免收件人資訊外洩。

注意事項：

收信注意事項（續）


