
啥! 帳號將被停用，真的嗎? …… 如何辨別釣魚郵件? 

何謂「釣魚郵件」? 

最近又有不少假冒資訊中心名義散發的系統通知郵件，主旨類似：「Attention: E-mail User」、「Confirm email」

或「更新您的帳戶」等，意圖誘騙收件者提供帳號密碼、點選郵件所附的連結或執行附加檔案等。 

此即所謂之「釣魚郵件」，利用假冒的身分，製造虛假急迫的情境，使人疏於求證而提供個人的帳號、密碼或

卡號等機敏資料。常見的手法有： 

(1) 誘騙收件者回信提供機敏資料。 

(2) 誘騙收件者點選偽造的連結，藉以植入惡意程式或導向惡意的網站騙取資料。 

(3) 以系統更新名義誘騙收件者執行附加檔案，藉以植入惡意程式。 

如何辨別釣魚郵件? 

那麼，該如何辨別釣魚郵件呢? 以下是釣魚郵件的範例： 

 

釣魚郵件範例 (一) 

 

 



釣魚郵件範例 (二) 

 

 

釣魚郵件範例 (三) 

釣魚郵件有什麼特徵? 

從以上範例，我們可以歸納出一些釣魚郵件之特徵： 

1. 寄件者非本校<user>@ntnu.edu.tw 電郵地址： 

本中心所寄發之通知郵件，寄件者一定會用本校之電郵地址。若寄件者非本校<user>@ntnu.edu.tw 電郵地

址，即可確定該郵件非本中心所寄發。 

2. 沒有收件者或收件者不是您： 

本中心寄發給您之通知郵件，您的電郵地址一定會在收件者列表中。不會有收件者不是您或沒有收件者之情

況。 

3. 要求您邀提供帳號及密碼，並要您限時處理，否則帳號將會被停用： 

本中心不會以電子郵件方式要求用戶提供帳號及密碼等資料。收到要求提供帳號及密碼之郵件，鐵定是惡意



釣魚郵件。 

4. 要求您點擊非本校 ntnu.edu.tw 網址之連結： 

本中心寄發之通知郵件，若有連結，通常是含有 ntnu.edu.tw 之服務網址。若收到本中心之通知郵件，卻要

求您點擊非本校 ntnu.edu.tw 網址之連結，應是釣魚郵件。但請留意：有些釣魚郵件的連結雖顯示為

ntnu.edu.tw 的網址，但實際上卻不是，需將滑鼠移到連結上面（僅須移動滑鼠，切勿點擊）方可確認。 

5. 語句不通順，看似由其他語言翻譯而得： 

本中心所寄發之通知郵件，語句應尚屬通順。那些語句明顯不通順之中文郵件，通常是國外駭客以網路翻譯

工具翻譯而來的。  

6. 全部英文，沒有中文 

本中心所寄發之通知郵件，一定是中文或是中英對照的。若收到全部英文的通知郵件，肯定非本中心所寄發。 

7. 沒有本中心之署名 

本中心所寄發之通知郵件，一定會有本中心之中文或英文署名。 

收到釣魚郵件應如何處置? 

資訊中心不會以電子郵件方式要求郵件用戶提供帳號及密碼等資料，收到類似郵件，請直接刪除，不要回應或

點選郵件上的連結。如有疑問，可將郵件轉寄至 sysadm@ntnu.edu.tw，亦可直接電洽本中心諮詢服務櫃台確

認，電話為 (02)7734-3737。 

電子郵件帳號密碼攸關個人權益及隱私，請妥善保護，勿隨意洩漏給他人。若不慎將帳號密碼外流，請速至本

中心網路信箱變更密碼，網址為 https:/webmail.ntnu.edu.tw/wmail/chpw.php。 
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