
國立臺灣師範大學資訊中心主機代管服務自我審查表
　　單位:                姓名:             填寫日期：　　年　　月　　日
    主機名稱:                 IP:                        
	編

號
	查    核   項   目
	自我評審
	稽核確認

	
	
	完

成
	沒完成
	不適

用
	完

成
	沒完成
	不適

用

	1
	禁止使用或下載未經授權之軟體
	□
	□
	□
	□
	□
	□

	2
	避免使用Server進行一般網頁瀏覽使用
	□
	□
	□
	□
	□
	□


	3
	須設定防火牆，並將不需要使用的服務關閉（請提供防火牆規則）
	□
	□
	□
	□
	□
	□

	4
	windows停用Guest帳號，系統密碼須設定符合複雜性原則（至少英數字混和、7碼以上）
	□
	□
	□
	□
	□
	□

	5
	須安裝防毒軟體，並定期更新病毒碼，以防止病毒攻擊及擴散
	□
	□
	□
	□
	□
	□

	6
	防毒軟體應設定主動掃瞄檢查，且定期執行掃瞄檢查作業
	□
	□
	□
	□
	□
	□

	7
	Windows update是否已更新到最新Patch，是否設定定期更新
	□
	□
	□
	□
	□
	□

	8
	須開啟windows稽核項目，並定期備份log
	□
	□
	□
	□
	□
	□

	9
	Root密碼須設定符合複雜性原則（至少英數字混和、7碼以上）
	□
	□
	□
	□
	□
	□

	10
	後台管理者密碼須設定符合複雜性原則（至少英數字混和、6碼以上）
	□
	□
	□
	□
	□
	□

	11
	資料庫請勿使用預設帳號，並設定符合複雜性原則之密碼（至少英數字混和、7碼以上）
	□
	□
	□
	□
	□
	□

	12
	SSH須設定protocol 2、且不得使用root登入，並設定可存取IP
	□
	□
	□
	□
	□
	□

	13
	若需使用遠端桌面或VNC，請設定可存取IP，勿全面開放
	□
	□
	□
	□
	□
	□

	14
	須設定時間同步作業
	□
	□
	□
	□
	□
	□

	15
	定期異地備份網頁及資料庫資料
	□
	□
	□
	□
	□
	□

	16
	機密性、敏感性及未經當事人同意之個人隱私資料及文件，有無登載在網路上
	□
	□
	□
	□
	□
	□

	17
	網站是否通過網頁弱點掃描
	□
	□
	□
	□
	□
	□


　申請單位承辦人：                  　　
　申請單位主管：             　     
　資訊中心稽核人員:                   稽核日期：　　年　　月　　日                                           

1

